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Présentation du logiciel :

'Cisco Packet Tracer' est un programme de simulation de réseaux qui permet de paramétrer et de simuler le
comportement d'un réseau informatique.

Une fois Cisco Packet Tracer lancé vous avez une fenétre de travail ou se trouvent :
* 1. En haut, les menus et les raccourcis

* 2. Sur le coté droit, des raccourcis spécifiques a 'Cisco Packet Tracer'

* 3. En bas, a gauche les composants (le matériel) et a coté les choix possibles pour les composants.
* 4. Etau centre la zone de travail.

Packet Trarer

i Options View Tools Extensions Help

S H &P EIER Y
LogCIuster Move Object Set Tiled Background

Al 1 =

3

= I _\
oM. 00:05:25 | Power Cycle Devices Fast Formard Time \

Q_"‘;d -mf; ,.; l'% l*;| l'i| I‘% J Scenafio 0

[ ™\ Routers || 2841 1001 | {zeoou lzezrvm | 2811 g Delete

Ty W

Fire | Last Status I Source | Destinatior

‘ Toggle PDU List Window |

Remarque : sur tout le TP nous allons travailler avec les adresses IPv4 (premiere norme régissant les
adresses informatiques des matériels). Aujourd'hui il existe une nouvelle norme (IPv6) encore peu employée
dans les réseaux. Une adresse IPv4 est représentée sous la forme de quatre nombres décimaux séparés par des
points comme par exemple '193.43.55.67'. Chacun des nombres représente un octet (8 bits). La plage
d'attribution s'étend de 0.0.0.0 a 255.255.255.255, sachant qu'il existe des contraintes empéchant ['utilisation
de certaines adresses.
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I. Un premier petit réseau

aw-m-’

Etapel : installation d'un ordinateur. End DovcaE
Déplacer le curseur de la souris sur les icones de la zone 3 (en bas a gauche) et “ ‘s =

choisir « End Devices »
Dans la partie plus a droite, se trouvent les ¢léments de la § =
série « End Devices » disponibles: cliquez sur 'generic —
(PC-RT)' puis cliquez dans la zone de travail, un
ordinateur (PC) s'installe alors dans la zone de travail.

-

Generic| Gme(lr_ {IPPhane

Cliquez sur l'ordinateur que vous venez de placer (il doit s'appeler PCO) et une nouvelle fenétre apparait :
4 =10l x|

Config | Desktop I Custom Interface |

MODULES -] Physical Device View
Linksys-WMP300N Zoom In I Original Size I Zoom Out
PT-HOST-NM-14M
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE
PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W
PT-HOST-NM-1W-A

PT-HEADPHONE
PT-MICROPHONE
PT-CAMERA
PT-USB-HARD-DRIVE

|
Customize Customize
Icon in Icon in
:I Physical View ; Logical View "-‘-

Adding Modules: Drag the module to an available slot on the device.
Removing Modules: Drag the module from the device to the module list.

Il y a plusieurs onglets : Physical, Config, Desktop et v | Config [Desiiap’| Custom Interface |
Custom interface

Dans I’onglet Desktop il y a plusieurs actions
possibles :
'[P Configuration' permet de paramétrer
I’adresse IP du PC
e 'Command Prompt' ouvre une fenétre DOS
permettant les commandes ping ou
ipconfig...
* 'Web Browser' permet de se connecter a un
serveur Web.

Ne rien paramétrer pour l'instant.

Etape? : installation d'un serveur
Une seule machine ne peut pas communiquer toute seule, il faut donc installer une autre machine.
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Avec le méme principe, ajouter un serveur qui s’appellera ServerQO (choisir « end devices » puis «Generic
Server-PT » puis cliquez sur la zone de travail pour installer votre serveur.)

Etape3 : faisons un lien entre l'ordinateur et le serveur.

Packet Tracer simule un réseau physique. Il faut donc relier les machines entre-elles pour qu’elles puissent
communiquer.

* Ajoutez un switch (choisir « Switches » puis « 2950-24» ):

* Mettez les cables réseaux : Sélectionnez « Connections » (I'éclair dans le menu) puis un cable noir
nommer « Copper Straight through». Dans la zone de travail, le curseur montre un connecteur RJ45
(toujours choisir Ethernet), cliquez sur un composant et le systéme vous demande dans quel
connecteur vous désirez le connecter.

* Reliez le PC et le serveur au switch.

Lorsque la connexion est établie, apparaissent sur les cables des points qui sont rouge, orange ou vert, ne
vous occupez pas des couleurs.

: T LS ,,—d.
o 2950-24
peo Switcho Server-PT

ServerQ

Etape 4 : les essais
Maintenant que tout est relié ensemble, nous allons essayer de faire communiquer les ¢léments entre eux.

Cliquez sur l'ordinateur PCO puis dans le menu 'desktop' allez dans la « Command Prompt » (cela ouvre un
fenétre Dos). Taper la commande « ipconfig » (elle renvoie les caractéristiques de 1'adresse du PC).
a) Quel est le résultat obtenu et pourquoi ? Les éléments ont-ils des adresses ?

Nous allons donner des adresses IP (IP pour Internet Protocol) aux deux machines (PCO et Server(): Pour les
deux machines, cliquez sur celles-ci puis dans le menu 'desktop' allez dans « IP Configuration » et mettez :
* Pour le serveur : IP = 10.0.0.1 et masque (subnet mask) = 255.255.255.0 (attention, le systéme met
255.0.0.0 par défaut).

IP Configuration

—IP Configuration

i DHCP ¥ Static
IP Address |10.0.0.1
Subnet Mask |255.255.255.D

Default Gateway |

DNS Server |
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*  Pourle PC:IP=10.0.0.100 et masque = 255.255.255.0

b) Allez dans la « Command Prompt » du PC, taper la commande "ipconfig’

¢) Puis tapez la commande 'ping 10.0.0.1' (celle-ci essaie de communiquer avec l'élément dont l'adresse
est précisée apres l'instruction). Quels sont les résultats obtenus des commandes 'ipconfig' et ping'?

Pourquoi ?

Comme le ping fonctionne (si ce n'est pas le cas cherchez votre erreur), nous allons essayer de voir le site
web du serveur : ouvrez le « Web Browser » du PCO, dans I’URL mettez '10.0.0.1' et validez : nous
visualisons le site web du serveur.

Vous devez obtenir ﬂuelﬁue chose ressemblant a cela :

Physical I Config Desktop I Custom Inter‘FaceI

=1}

4 > URL |http: /10,001 Go Stop

Zisco Packet Tracer [—

‘whelcome to Cisco Packet Tracer. Opening doors bo new opportunities. Mind wide Open.
Quick Links:

& gmall page
Ciopurights
Imane page
Irnane

Complément sur la commande 'ping' :
Syntaxe de la comande 'ping' :

ping [-t] [-a] [-n nombre d'envois] [-1 taille des paquets] [-f] [-i durée de vie] [-r nombre de sauts enregistrés]

Aller dans la « Command Prompt » du PCO, taper la commande ping -n 1 10.0.0.1.

d) Quelle est la différence entre ping et ping -n 1 ?
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Comment faire la méme chose sur votre ordinateur sous Windows ?
Allez dans le menu « démarrer » de Windows, tapez « cmd » et une fenétre DOS s'ouvre. Vous pouvez alors

taper 'ipconfig'

12 Voir plus de résultats

|cmd x!

| Arréter | L

il

e) Relevez et analysez le résultat

I1. Le suivi des trames / le mode simulation

'Packet Tracer' nous permet de voir ce qui se passe sur le réseau et d’analyser toutes les trames. Lorsque 1’on
utilise la commande ping, le systéme exécute une requéte ICMP. Nous allons approfondir cette requéte.

Nous allons passer en mode simulation :

Le systéme se trouve en mode temps réel 7
(RealTime), le mettre en mode simulation

en cliquant sur I’icone de simulation (en
bas a droite).

Nous allons commencer par paramétrer la
simulation que nous désirons : cliquer sur

le bouton « Edit Filters » désélectionner
tout (Show All/None) et sélectionner
uniquement ICMP

Seuls les éléments ICMP seront visibles.

Logical [Root] New Cluster  Move Object Set Tiled Background
«| Simulation Panel BX
—Event Li | n
- Vs Timefse) | Last Devices | At Devics | Tups [ Infa | e
& g
peet R
PCO il | E 0 -
- Captured to:
Reset Sinulation|# Constant Delay .
Play Controk i
Ir Back | Auto Capture £ Play | Capture / Forvard i
| T |
[ i) |
W
Edit Filters m\ Show Al
= = =
i D ;I_I (8
Time: 02:42:21.17 | swer Cycle Device Back Auto Capture /P Capture / Forwarc | Event List \‘ Simulatiol

Z
S < I 0 >

deoF =

'/' B
3l /4

3

Dans le « Command Prompt » du PC relancer la commande : ping —n 1 10.0.0.1

New Delete
Toggle PDU List Window |
1

Fire |Last Status | SoMwge | Destipaffiol

1) |scenario 0 -

Une lettre apparait (la couleur est aléatoire). Un clic sur le bouton « Auto Capture / Play » lance la
simulation. La lettre va du PC vers le switch, du switch vers le serveur, du serveur vers le switch et retourne
vers le PC et une fenétre de suppression apparait : cliquer sur « View Previous Events »

Une fois la simulation terminée, si vous cliquez sur la lettre, une fenétre s'ouvre et vous permet d'analyser la
trame des données envoyées (soit suivant le modeéle OSI soit le contenu des trames avec la fenétre « Inbound

PDU details »)

Avec ce procédé, nous pouvons voir par ou circulent les trames et nous pouvons décoder les trames en

cliquant sur la trame qui nous intéresse.
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PDU Information at Device: PCO ¥ POU Information at D

Inbound PDU Details | 0OSI Model
At Device: PCO FEEL e
Source: PCO -
Destination: 10.0.0.1 Ethernet 11 —
In Layers Qut Layers 0 4 g 14 19 Byte
PREAMELE: DEST MAC: SRC MAC:
101010...1011 00D0.BABG 4489 0010.1196.15C3
TYPE: DATA (VARIABLE LENGTH) FCS:
Layer 3: IP Header Src. IP: 10.0.0.1, 0x800 0x0
Dest. IP: 10.0.0.100 ICMP Message
Type: O P
Layer 2: Ethernet II Header . .
0010.1196.15C3 >> 00D0.BABE.4489 o 61 31 Bits
Layer 1: Port FastEthernet0 4 | THL | DSCP: 0x0 TLi128
ID: Oxa 0x0 0x0
1. FastEthernet0 receives the frame. TTL: 128 | PRO: Ox1 CHKSUM
SRCIP: 10.0.0.1
DST IP: 10.0.0.100
OPT: 0x0 | 0x0
DATA (VARIABLE LENGTH)
ICMP =
0 g 16 A Bits
TYPE: 0x0 CODE: 0x0 CHECKSUM -
L} 1
4 | v
Challenge Me << Previous Layer Next Layer ==

III. Petit point matériel.

Pour ce réseau nous avons utilisé¢ un ordinateur, un serveur (jusque la tout va bien!) mais aussi un Switch
A partir de vos connaissances ou d'internet :

a) Expliquez ce qu'est un switch

b) Expliquez ce qu'est un hub

¢) Expliquez la différence entre un switch et un hub

d) Expliquez ce qu'est un routeur

IV. Paramétrage d'un routeur

Sur le logiciel, repassez en mode « temps réel » ( realtime ) au lieu du mode « simulation ».
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Swich0 Server-PT
Server(
(“*r"“
1841
Router(

Ajoutez un routeur 1841, et connectez le au switch.

Paramétrage du routeur : en cliquant sur le routeur la nouvelle fenétre apparait :

Les onglets Config et CLI donnent :

Physical  Config I CLI | Physical I Config =R |
EEETEEE . 10S Command Line Interface
Settings Global Setti ngs & surmary of LS. lams governing Cisca cryptographic products may be found at: -
http: /A, cisco.comAwelfexportAcryptostool/stgrg. himl
Algorithm Settings .
ROUTING Bl IRouterO IF you require further assistance please contact us by sending email to
- enport@cigoo,com,
Static Hostname IRouter
RIP Cisca 1841 lravision 501 wilh 114688K/16384K bufes of memory.
SWITCHING NVRAM ﬂl &I ;rgscnessm board ID FTXDQh47ZD1 BE 49
processor. part number 0, masl
| VLAN Database 2 FastE themel/IEEE B02.3 inteifacels)
INTERFACE Startup Config Load... | Export... | 191K butes of NVRAM. .
FastEtherneto/0 £3488K bytes of &TA CompactFlash (R eadAwrite]
p——— Running Confi Merge | Export | Cisca 105 Software, 1841 Software (C1841-4D4IPSERVICESKS-M), Version 12.4(15)T1,
FastEthernet0/1 L i 2 [ RELE&SE SOFTWARE [fc2)
Technical Support: hitp: 2w, cisco. com/techsupport
Copyright (] 1986-2007 by Cisco Systems, Ine.
Compiled wed 18-Jul-07 04:52 by pt_team
_I - System Configuration Dialag -
-

Continue with configuration dialog™? [yes/nal: n

Eguivalent IOS Commands

Continug with configuration dialog? [ues/nol n - Fress RETURN to et started!

| -

Press RETURN to get started!

Copy Paste |

L’onglet CLI permet les commandes en ligne, tandis que 1’onglet Config permet le paramétrage complet du

routeur.

En cliquant sur FastEthernet0/0 ou FastEthernet0/1 il est possible de paramétrer les deux interfaces réseaux
du routeur (le routeur étant une passerelle entre 2 réseaux, il est forcément connecté a 2 réseaux, ici a l'aide

de 2 ports Ethernet).

Si vous avez connecté le routeur sur le connecteur FastEthernet0/0 vous devez paramétrer cette carte réseau

comme ci-dessous :

C¥ Router ;IEI_’
Physical Config | CLI |
GLOBAL ‘l
T settings FastEthernet0/0
Algorithm Settings Port Status v On
ROUTING
Static Bandwidth v Auto
RIP 10 Mbps ¥ 100 Mbps
L bl Duplex v Auto
VLAN Database
T oooeoe | ¢ Full Duplex ¥ Half Duplex |

FastEthernet0/0
FastEthernet0/1

|

Equivalent I0S Commang_s

IOOOC.854C.3D01
|10.0.0.250
|255.255.255.0

EEE—

MAC Address
IP Address
Subnet Mask

Tx Ring Limit

Router(config-ifi#

%LIMEPROTO-5-UPDOWH: Line protocol on Interface FastEthemnet0/0, changed state t

oup
ip address 10.0.0,250 255.0.0.0
Router[config-ififip address 10.0.0.250 255.255.255.0
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Le routeur va nous servir de passerelle. C'est-a-dire que toutes les trames qui ne sont pas destinées a notre
réseau (PCO et Server0) seront transmises a la passerelle.

Pour paramétrer le réseau correctement, il faut mettre sur .

le serveur et sur le PC (en fait sur toutes les machines du [ dyiilv [V Ty

réseau) une adresse de passerelle. Dans notre réseau

10.0.0.250 sera I’adresse de passerelle (c'est l'adresse IP [ 1P Configuration

du routeur). € DHCP # Static

IP Address [10.0.0.100
Mettre 10.0.0.250 comme adresse de passerelle (Default | _ [Fe5.255.255.0
Gateway) au PC et au serveur.

Default Gateway [10.0.0.250

DNS Server |

Le router est prét a fonctionner

Repasser en mode « simulation » et simuler un ping —n 1 10.0.0.1 et décrire ce qui se passe.

V. Le masque de sous réseau

Préambule :

Lorsqu'on configure un réseau, on parle souvent de masque de sous réseau. Celui ci sert a permettre a un
ordinateur de communiquer avec un autre ordinateur d'un méme réseau ou pas. En fonction du masque, des
restrictions d'acces sont appliquées, et les ordinateurs ne pourront pas tous communiquer entre eux.

L'adresse réseau :

On peut logiquement séparer une adresse réseau (adresse IP) en deux parties pour pouvoir identifier a la fois
le réseau et I'adresse. Mais comment se fait cette séparation ? En fait, le masque comme I'adresse IP est une
suite de 4 octets, soit 32 bits. Chacun des ces bits peut prendre la valeur 1 ou 0. Et bien il nous suffit de dire
que les bits du masque a 1 représenteront la partie réseau de 1'adresse, et les bits a 0 la partie machine. Ainsi,
on fera une association entre une adresse IP et un masque pour savoir dans cette adresse IP quelle est la partie
réseau et quelle est la partie machine de I'adresse.

Le masque servant a faire la séparation en deux parties sur une adresse IP, il est donc indissociable de celle-
ci. Une adresse seule ne voudra rien dire puisqu'on ne saura pas quelle est la partie réseau et quelle est la
partie machine. De la méme facon, un masque seul n'aura pas de valeur puisqu'on n'aura pas d'adresse sur
laquelle 1'appliquer. L'adresse IP et le masque sont donc liés I'un a I'autre, méme si 1'on peut choisir 1'un
indépendamment de l'autre.

L'adresse du sous-réseau est obtenue en appliquant I'opérateur logique ET binaire entre I'adresse IPv4 et le

masque de sous-réseau

Le masque de sous réseau le plus courant, celui que 1'on utilise généralement a la maison est 255.255.255.0
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un exemple : adresse IP : 192.168.1.2 et le masque de sous réseau 255.255.255.0 :

adresse IP 11000000.10101000.00000001.00000010 (192.168.1.2)
& (opérateur ET) I11111111.11111111.11111111.00000000 (255.255.255.0)
adresse du réseau = 11000000.10101000.00000001.00000000  (192.168.1.0)

pour trouver 'adresse de notre ordi, il faut faire un ET logique entre I'adresse IP et le complément du masque
(0.0.0.255 c'est a dire 00000000.00000000.00000000.11111111), on obtient alors 0.0.0.2

En résumé :

si l'adresse IP est 192.168.1.2 et le masque 255.255.255.0 alors
* l'adresse du réseau est : 192.168.1

* l'adresse du matériel (appelé souvent 'hote') est : 2
* on peut donc avoir sur notre réseau 256 (2%) adresses différentes (0 a 255), c'est a dire 254 machines
(2 adresses sont interdites)

Bref ce masque de sous réseau va permettre aux ordinateurs ayant une adresse IP ayant 3 premiers octets
identiques de communiquer ensemble. Ex : l'ordinateur ayant I'IP 192.168.0.1 pourra communiquer avec
l'autre ayant une IP telle que 192.168.0.2, mais pas 192.169.0.2 ou 192.168.1.6

En clair lorsque les bits du masque de sous réseau sont a 1 alors les bits des adresses IP des ordinateurs
pouvant communiquer entres eux doivent étre identiques.

182 45 2 9
Adresse IP 11/dojojojolo] [0010j1/1/0[1 [dolojojdo1/d  pjojolol1jolol]

255 255 255 0
Masque 4110111111 [laqlfafanft]  [alalfafaapale]  [dolojojoojoo

192 45 2 0

Sous
11/0jojojoolo]  oioj1jol1[1]o]1| |cojoiojoollo]  [ooojojolojojo)

réseau

0 0 0 9
Hate ojoojojojoloo] - [ojooioojojdo]  [ojoooojoalo]  ojojojoj1jojo}

autre exemple :
* sil'adresse IP est 192.168.4.3 et le masque 255.255.0.0 alors
* l'adresse du réseau est : 192.168
* J'adresse du matériel (hote) est : 4.3
* on peut donc avoir sur notre réseau 65536 (2'%) adresses différentes (0.0 a 255.255)

Ilustration avec un exemple moins évident:
si I'adresse IP est 192.45.35.9 et le masque 255.255.240.0 alors
* l'adresse du réseau est : 192.45.32

* l'adresse du matériel (hote) est : 3.9
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192 45
Adresse IP [t|1dojojojolg] [@010j1/1jo]1 [doj1ojdait1]  ploiojoltjojont]

255 255 240 0
Masque [1[111111]1 [1aalfrjfa]  [1)al1j1jo/qod  |oojojojadjojo

192 45 32 0
Sous
réseay M1000000 |op1011[1/01 [ooj1iojdojoj] [ojojpiojololo
0 0 3 9
Hate [ojojojoloofolo]  [olojololojojolo]  [ofololololo[]1]  [oloojof1]olo]1

machines :

j Parmi les adresses possibles, deux sont spécifiques et ne doivent pas étre utilisées par des

quand tous les bits de la partie d'adresse des matériels sont a 0 : C’est I’adresse du

réseau . Par exemple : 192.168.10.0 (si le masque est 255.255.255.0) ou 192.168.0.0 (si
le masque est 255.255.0.0)

* Quand tous les bits de la partie d'adresse des matériels sont a 1 : C’est I’adresse de

diffusion utilisée pour communiquer avec toutes les machines du réseau. Par exemple:
192.168.2.255 (si le masque est 255.255.255.0)

Application :

Sur notre réseau précédent, ajoutez un deuxiéme serveur et un deuxiéme routeur. Pour le routeur, lui attribuer

10.0.1.250 comme adresse IP, pour le serveur, lui attribuer I’adresse IP 10.0.1.1 et pour les deux machines,
mettre 255.255.255.0 comme masque.

184

Route yrer- PT

erverl

|Lj

T PT \;95 24
S Swikchd SEFVEFPT
Serverl

i

—_J"
_r'":i
1841

Router(d

a) Dans le « Command Prompt » du PC exécuter la commande : 'Ping 10.0.1.1'. Que se passe-t-il (utiliser
la simulation pour préciser et justifier votre réponse) ?
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b) Dans le « Command Prompt » du PC exécuter la commande : 'Ping 10.0.0.1 ". Que se passe-t-il (utiliser
la simulation pour préciser et justifier votre réponse) ?

Essai avec le masque 255.255.0.0 :
Modifier les cinq masques (PC, 2 Serveurs et 2 Routeurs) en mettant 255.255.0.0

¢) Dans le « Command Prompt » du PC exécuter la commande : 'Ping 10.0.1.1 '. Que se passe-t-il (utiliser

la simulation pour préciser et justifier votre réponse) ?
d) En quoi le changement de masque modifie le résultat ?

Masque mixte (255.255.255.0 et 255.255.0.0) :
Modifier le masque du deuxiéme serveur et mettre 255.255.255.0

e) Dans le « Command Prompt » du PC exécuter la commande : 'ping 10.0.1.1'. Que se passe-t-il (utiliser
la simulation pour préciser et justifier votre réponse) ?

VI. Réseau avec concentrateurs (hubs) et commutateurs (switchs)

Réalisez le réseau suivant :

Server®®T

Server
< S
J Ben
PC-PT
RED JPC-PT -
PC2
P . o Tl
fd;___‘_‘ )/ PC-PT

2950-24 "'""--—.ﬁ.:”’m - PC3
Switch0 |l
Hub-PI
Hubo \
D_.;
PC-PT PC-PT
PC1 PC4

Configurez les matériels pour qu’ils aient tous des adresses IP contenu dans le réseau 192.168.1.x (x =
adresse a choisir). Vous choisirez le masque adéquat.

a) Utilisez le mode simulation pour visualiser le trajet d’une information entre PCI1 et PC4 (avec un Ping
par exemple) .

b) Mettre en évidence (captures d'écran , explications, ...) la différence entre hub et switch

¢) Quand tout fonctionne faites valider par le professeur.
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VII. Deux réseaux interconnectés avec un routeur

Exemple 1 :
Réalisez le réseau suivant :

PCO

950-24
Switcho

Server-PT
Server(

1g41

Routerd Switchl

* le 1 réseau (PCO, PC1 et serverQ) aura comme adresses 192.168.1.x
e le 2°™ réseau (PC2 et serverl) aura comme adresses 192.168.2.x

* le masque sera 255.255.255.0

e le routeur aura comme adresses 192.168.1.254 et 192.168.2.254

Le routeur peut étre paramétré de 2 fagons:

* par le mode graphique :

Onglet "Config" puis dans "interface" on
parametre nos 2 interfaces (FastEthernet0/0 et
FastEthernet0/1) avec leur adresse IP et leur

masque

* par le mode "console"

Onglet "CLI" puis on tape :

enable
config
terminal

Server-PT
Serverl

¥ Routern
Physical Config | CLI |
GLOBAL ‘l
T settings FastEthernet0/0
Algorithm Settings Port Status v On
ROUTING
Static Bandwidth v Auto
RIP 10 Mbps ¥ 100 Mbps
IS Duplex v Auto
VLAN Database
C oo eaE | ¥ Full Duplex © Half Duplex

FastEthernet0/0
FastEthernet0/1

MAC Address
IP Address
Subnet Mask

=lol>

|ooo1.964A.0201

Tx Ring Limit

[ |

Equivalent I0OS Commands

|10

Router(config-if exit
Router(configitfinterface FastEthermet0/1
R outer| config-if| i

Router(config-if exit
Router(configiifinterface FastEthermet0/0
R outer(config-ifid

¥ Routern

Physical I Config CLI I

I0S Command Line Interface

Router: enable
Routerftconfig

interface FastEthernet0/0

ip adresse "notre adresse IP" "masque" (sans les ")
no shutdown

interface FastEthernet0/1

ip adresse "notre adresse IP" "masque" (sans les ")
no shutdown

exit

end

AP1.3 eleves.odt

Configuring fram terminal, memaony, or netwark: [terminal]? terminal
Enter configuration commandsz, one per line. End with CNTLAZ.
Routerconfig)ftinterface FastEthernet0/0

Router(config-fi#ip address 192.168.1.254 255 2586.255.0
Router(config-flfno shutdown

Routerconfig-ififfinterface FaztEthernet0/1

Routerconfigififip address 192.168.2. 254 255 286.255.0
Router(config-flfno shutdown

R outer(config-fifesit

Router(config)ftand

Routert

%575-5-COMFIG_I: Configured from console by console
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a) Paramétrez tous les éléments et vérifiez que votre réseau fonctionne et communique (ping, accés aux
serveurs). Faites des copies d'écran pour justifier que tout fonctionne.
b) Quand tout vous semble correct faites valider par le professeur.

Exemple 2 : ajout de tables de routage

Réalisez le réseau suivant :

192.168.1.1 192.168.2.1
[ 255.255.255.0 255.255.255.0
PCO / PC-PT
pPC2
e o
T— gl - £50-24
o X /§W|tch1
PC1
192.168.1.2 92168.1.254 y
Son | 192.168.2.254
255.255.255.0 (F gge——
Routerd Router et
2 s
192.168.1.3 server-pt T

Serverd

2.1
255.255.255.0
»>192.168.3.240 255:255.255.0
192.168.3.254 4

Attention : le cable entre les 2 routeurs est du type "Copper Cross

Over" ;}: ‘il 4 Vel

Copper Cross-Over

a) Paramétrez tous les éléments et essayez de communiquer entre PCO et server(, entre PC2 et serverl,
entre PCI1 et Serverl et entre PC2 et Server0.

Pour permettre la communication entre 2 routeurs et (surtout entre le 1° réseau et le réseau derricre le 2éme
routeur) il va falloir paramétrer une table de routage (il s'agit alors d'un routage statique). En effet pour le
réseau 192.168.1 le réseau 192.168.2 est invisible car il lui faut traverser 2 routeurs, ce qu'il ne sait pas faire.
On va donc indiquer aux routeurs les routes qui existent (décrire les liaisons entre les ¢léments).
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Exemple : pour le routeur 0, le réseau inaccessible est 192.168.2. Ce réseau est accessible a travers l'adresse
192.168.3.240 (du routeur 1). On va dont lui dire tout ¢a pour qu'il comprenne qu'il y a un réseau derriere le
2eme routeur :

“* Routerd =[O x|

Physical Config I c |

GLOBAL =] Static Route

?Eﬁiﬂgs . MNetwork 192.168.2.0
Algorithm Settings l Mask 2L5E5,255.255.0

- ) MNext Hop 192.168.3.24D|
Static

INTERFACE — _ — 3
FastEthernetd/ 0 Metwork Address
FastEthernetd/1

LI Remove |

Equivalent I0S Commands

Fouterfconfig-iflH -
R outerlconfig-if iHesit

Fouterlconfiglino ip route 192.168.2.0 266, 2560.256.0 192, 168.2.240

R outerlconfigl b

Voila. Maintenant le réseau 192.168.1 peut communiquer avec le réseau 192.168.2

Remarque : on a utilis¢é un mode graphique de parametrage mais on peut le faire en mode "commande"
(onglet "CLI"). Vous remarquerez qu'en mode graphique, I'équivalent sous forme de commandes est écrit
dans la fenétre du bas "Equivalent IOS Commands".

b) Paramétrez les tables de routage des 2 routeurs (les tables sont différentes!)
¢) Essayez maintenant de faire communiquer les éléments entre eux. Cela doit fonctionner. Faites valider
le fonctionnement par le professeur.

VIII. Configuration automatique des adresses IP (DHCP)

Lorsque le réseau contient un trés grand nombre d'ordinateurs, il est bien str difficile de paramétrer toutes
leurs adresses IP manuellement (en 'static'). On utilise alors un serveur DHCP (Dynamic Host Control
Protocol) dont le role est de fournir aux clients (ordinateurs) tous les parameétres nécessaires a leur connexion
au réseau (adresse IP, masque, adresse de passerelle).
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On va réaliser le réseau suivant :

On va installer et paramétrer les éléments dans 'ordre suivant :
1. routeur
2. switch
3. serveur
4. les ordinateurs

1. le routeur : 192.168.1.240

T’ Router0 =100 x|
Physical Config I CLE |
GLOBAL ‘l
Settings FastEthernet0/0
Algorithm Settings Port Status v on
ROUTING
tatic Bandwidth ¥ Auto
RIP 10 Mbps @ 100 Mbps
| SRR Duplex ¥ auto A
VLAN Database = p= PC'PT
I Eeor * Full Duplex Half Duplex ‘
| Fastfthernet0/0 MAC Address [0002.1651.EC01
FastEthernet0,/1
— IP Address |192.168.1.240
Subnet Mask IESS.ESS.ESS.U
T Ring Limit IlO

2. le switch
3. le serveur (adresse IP en static)

Physical | Config Desktop | Custom Inter‘Facel

e L ae—— L —
F
Interface IFastEthernetO j
—IP Configuration

" DHCP % Static

IP Address [192.168.1.1

Subnet Mask |255.255.255.U

Default Gateway |192.168.1.240

DNS Server ||

C'est le serveur qui va gérer le DHCP :
On va lui dire comment attribuer les adresses IP :

AP1.3 eleves.odt

PCO

Server-PT
Server(
A 5 e ]
PC-PT PC-PT
PC1 PC2
16/22



=10l x|

Physical Config I Desktop Custom Interface I

GLOBAL

=

Settings

Algorithm Settings

SERVICES

DNS

SYSLOG

AAR

NTP

EMAIL

FTP

FIREWALL

IPvE FIREWALL

INTERFACE

FastEthernetl

4. Les ordinateurs

On va les mettre en 'DHCP' :

Physical

| Desktop I Custom Interfacel

GLOBAL

=

Settings

Algorithm Settings

Firewall

IPVE Firewall

INTERFACE

FastEthernetD

Maintenant tout est paramétré. On va vérifier si notre serveur DHCP a attribué une adresse a chaque PC.

Service C g On) & Off

Pool Mame

Default Gatew

DMNS Server

Start IP Address :

Subnet Mask: 5
Maximum giumber I220
of Users ?
TFTP Server: IU.U.U.U A

Add Remove |
Pool Nai| Default Gates| DNS Serv| Start 1P Add | Subnet Mi| Max Nurr[ TFTP <
server,, 192,168.1.2400.0,0.0  192.168.1.2 255.255... 240 0.0.0.0
1| | ﬂ

Global Settings

Display Mame IPCD

— Gateway/DNS

f* DHCP
" Static

Gateway |

DNS ServerlD.D.D.U

—Gateway/DNS IPvE
= DHCP

= Auto Config

¥ Static

IPvE Gateway I

IPv6 DNS Server |

Pour chaque PC, dans le « Command Prompt », exécutez la commande "ipconfig"’ et relevez les adresses
IP de chaque PC. Cela fonctionne-t-il ?

AP1.3 eleves.odt
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IX. Gestion des DNS (Domain Name System)

1. Recherchez sur internet ce que sont ces "DNS"' et quel est leur intérét pour l'utilisateur d'internet.

2. Paramétrage de DNS a l'aide de notre serveur sur notre réseau local

On reprend le réseau paramétré a la question précédente (VIII) :

Etape 1 : on crée un petit site internet

Allez sur le serveur "'server0', choisir ""Config' puis "HTTP" et créez le
site suivant :

Server-PT

On va maintenant vérifier que notre site fonctionne et est visible des i

PC du réseau. Pour cela allez sur un PC, cliquez sur "desktop"
puis ""Web Browser" et dans I'URL tapez l'adresse IP du
serveur. Si tout fonctionne votre site doit apparaitre.

% S & —-u-}'J
RC-FY PC-PT PC-PT
PCO PC1 PC2
1Ol x|
Physical Caonfig | Desktop Custom Interface I
GLOBAL ‘I HTTE
Settings
Algorithm Settings CHTTP HTTPS
HTTP ' On i Off ’7(3‘ on - Off
TFTP File Name: |inde:x.html
DNS <html>
SYSL0G <centers<font size="+2' color='blue'=Cisco Packet Tracer</fonts

<Hl=bonjour</Hl>
ABA o ; .
<H2>j'essaie mon serveur web</H2>
NTP </center>
EMAIL </htmis|
FTP
FIREWALL
IPv6 FIREWALL
INTERFACE
FastEthernetl

Ll Page: I 1/3 < > ” + X

Etape 2 : on paramétre les DNS

On va associer notre site internet (index.html), accessible a l'adresse du serveur (192.168.1.1) au nom
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"www.sti_sin.fr" . Pour cela cliquez sur le serveur puis "config" puis "DNS" :

=10l x|

Physical Config | Desktop I Custom Interface I

GLOBAL =]
Settings ——

| Algorithm Settings DNS Service C o On>2  Off
SERVICES

HTTP Resource Records
3;:& I.ﬁ. Record VI

DHCP Mame

< DMNS

AAA
NTP
EMAIL

FTP
FIREWALL

IPve FIREWALL
INTERFACE
FastFthernetn

www . sti_sin.fr

Save | Remove |

IDetaiIs I

On va maintenant vérifier que notre site fonctionne et est visible des PC du réseau. Pour cela allez sur un
PC, cliquez sur "desktop' puis '""Web Browser" et dans I'URL tapez "www.sti_sin.fr". Si tout fonctionne
votre site doit apparaitre. Verifiez que cela fonctionne sur les 3 ordinateurs du réseau.

X. Gestion de VLANSs (réseaux virtuels)

Un VLAN est un réseau local virtuel (VLAN = pour Virtual LAN). Il s'agit d'un réseau informatique logique
indépendant (a différencier d'un réseau physique).

Les VLAN présentent, entre autre, les intéréts suivants:
e Il permettent d'améliorer la gestion du réseau.
* Il permettent de séparer les flux et donc d'augmenter la sécurité (les VLAN ne communiquent pas
naturellement entre eux.)

11 existe 3 types différents de VLAN :

I. VLAN de niveau 1 (ou VLAN par port) : on y définit les ports du commutateur (switch) qui
appartiendront a tel ou tel VLAN. Cela permet entre autres de pouvoir distinguer physiquement quels
ports appartiennent a quels VLAN.

2. VLAN de niveau 2 (ou VLAN par adresse MAC) : on indique directement les adresses MAC des
cartes réseaux contenues dans les machines que l'on souhaite voir appartenir a un VLAN, cette
solution est plus souple que les VLAN de niveau 1, car peu importe le port sur lequel la machine sera
connectée, cette derniere fera partie du VLAN dans lequel son adresse MAC sera configurée (mais
présente tout de méme un inconvénient, car si le serveur contenant les adresses MAC tombe en panne,
tout le réseau est alors affecté). De plus, il est possible de tricher sur son adresse MAC (spoofing).

3. VLAN de niveau 3 (ou VLAN par adresse IP) : méme principe que pour les VLAN de niveau 2 sauf
que 1'on indique les adresses IP (ou une plage d'IP) qui appartiendront a tel ou tel VLAN.
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Paramétrage d'un VLAN (de niveau 1) :

Nous allons créer 2 VLANS :

* le VLAN 2 qui sera le VLAN Rouge (rouge c'est le nom qu'on va lui donner)

* le VLAN 3 qui sera le VLAN Bleu (bleu c'est le nom qu'on va lui donner)

Le réseau sera le suivant : (le VLAN bleu est visible en ... bleu, le VLAN rouge en .... rouge!)

0000

+ FEtape 1 : placez tous les éléments du réseau
« FEtape 2 : Placez les liaisons entre les éléments
+ FEtape 3 : on va maintenant paramétrer le switch :
© On va créer les 2 VLANSs au niveau du switch :

Exemple pour le VLAN 2 :

g - -
= Switch0

Physical  Config I c |

=10l x|

GLOBAL = VLAN Configuration
_Semngs : WVLAN Number /"""_E__-:'\ ~y
Algorithm Settings ]l e — \_Iﬂauge __-’/ i
VLAN Database 3 Add Remove
ﬁ VLAN No | VLAN Name=————"
FastEthernet/1 1 default
FastEthernetd/? 1002 fddi-default
esenenens | [0 e
FasiEthemet0/4 1005  trnet-default
FastEthernetl/s
FastEthernetl/6
FastEthernetd/7
FastEthernetD/8
FastEthernetd/ g

AP1.3 eleves.odt
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Ceci est donc a faire 2 fois (VLAN 2 et VLAN 3)

+ FEtape 4 : on va maintenant associer un VLAN a chaque port Ethernet du switch :

Exemple avec le port FastEthernet0/1 (associ¢ au VLAN 3) :

L¥ Switcho

Physical

GLOBAL =

Settings

Algorithm Settings

SWITCH

VLAN Database 1

FastEthernet0/1

~~FestEthernet0ia—""|

FastEthernetd/3 —

FastEthernetd/4

FastEthernet0/5

FastEthernet0/6

FastEthernetd/7

Config | cu1 |

FastEthernet0/1

=10/ x|

Port Status

¥ on

Bandwidth
10 Mbps

= 100 Mbps

v Auto

Duplex
& Full Duplex

" Half Duplex

¥ Auto

| Access

; VLAN |3

FastEthernetd/&

FastEthernet0, 3

FastEthernetd/10 j

Equivalent I0S Commands

T Ring Limit

[~ 1:default

Switchlconfig-ififswitchpaort access vian 2
Switchlconfig-ifH
Switchlconfig-if
Switchlconfig-iffzwitchport access vlan 3
Switchlconfig-if#

Ceci est donc a faire pour chaque port (4 PC de branché donc 4 port FastEthernet)

+ FEtape 5 : rentrez les adresses IP des PC (masque 255.255.255.0)

o

o

(e]

(e]

PCO
PCl1
PC2
PC3

:192.168.1.1
:192.168.1.2
:192.168.1.3
:192.168.1.4

a) Parameétrez votre réseau et vos VLANSs.
b) Veérifiez que les éléments d'un méme VLAN communiquent entre eux
c) Veérifiez que les éléments de VLAN différents ne communiquent pas entre eux. Faites valider par le
professeur.

AP1.3 eleves.odt
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Remarque : en général les éléments des VLAN ont une adresse IP permettant de les repérer
facilement. Par exemple pour un VLAN 2 on peut trouver des adresses IP du type
192.168.2.x (masque 255.255.255.0) ou 192.2.1.x (masque 255.255.0.0) et pour le VLAN 1
on aurait 192.168.1.x ou 192.1.1.x

Ainsi non seulement les ¢léments ne sont pas sur le méme VLAN mais en plus ils ne sont
pas sur le méme réseau (ou sous-réseau).

IMPORTANT

d) Donnez les nouvelles adresses IP des 4 PC du réseau étudié permettant de respecter la remarque
précédente.

XI. En bonus : paramétrage d'un réseau plus complexe
Prendre le fichier 'reseau sti_sin.pkt' et I'ouvrir avec le logiciel Cisco Packet Tracer. Le réseau suivant est

dessiné mais non paramétré :
192168101

192,168,201

Pcrf:{

FCb rver PT
D Server3
—
PC-Ply Frver-PT
192168401 PC il PCS ServerZ
Sgrver- PT
erverl ‘ .
A 2621>(M g?j ﬁ;
Router?
PC erver-PT "
Server === _
i oy "’
- 26Z1XM
1 o i Routerl

e
o

192188.10.10

[ Y

Printer-PT

2621IKM PrinterQ

Routerd

Analyse du réseau :
a) Combien y-a-t-il de sous-réseaux ?
b) Quels types d’éléments contient ce réseau ?

Paramétrage du réseau :

¢) Paramétrez le réseau et proposez des essais pour vérifier que tout fonctionne. Relevez le résultat de vos
essais. Quand tout fonctionne, faites valider par le professeur.

Remarque : pour que les différents réseaux puissent communiquer entre eux (a travers les routeurs), il va

falloir "expliquer"” aux routeurs la structure du réseau. Cela se fait a l'aide de tables de routage (ici en mode
"static".
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